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1. Ransomware
AIDS - 1989
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Cyberkriminalität
Facts & Stats83%

der Angriffe sind 
finanziell motiviert

2023 Verizon - Data Breach Investigations Report

320 Tage
Ø Dauer zur Erkennung 

eines Angriffs

2023 Ponemon Institute - Cost of a Data Breach Report

$4.45M
Ø Kosten eines Angriffs 

mit Datendiebstahl

2023 Ponemon Institute - Cost of a Data Breach Report

75%
der mit Ransomware 

infizierten Organisationen, 
hatten aktualisierte 
Endpoint Protection 
Systeme installiert

2022 Sophos

Der präventive Ansatz hat 
seine Grenzen erreicht

Zeit für Detection and 
Response

Komplexe und mehrstufige 
Ransomware Angriffe 

Supply Chain Risiken  
Solarwinds, Microsoft, Citrix, 

Medizingeräte, IoT, OT

Bedrohungen durch Innentäter 
und menschliche Fehler

Erkennung von Angriffen, die 
nicht durch 

Präventivmaßnahmen 
verhindert wurden

Erkennungszeit von 200+ 
Tagen auf Stunden und 

Minuten reduzieren

Angriffserkennungs-Systeme 
verpflichtend für betroffene 

Unternehmen von NIS2
ab dem 17.Oktober 2024
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Compliance und Haftung

IT-Compliance-Pflicht für Leitungspersonen

Unter Compliance versteht man die Pflicht von Leitungspersonen in Unternehmen, sich 
selbst rechtskonform zu verhalten und zu verhindern, dass aus dem Unternehmen heraus, 
also von Mitarbeitenden, Rechtsverstöße begangen werden. Hergeleitet wird die Pflicht zur 
Compliance aus der allgemeinen Sorgfalt der Leitungspersonen, § 43 GmbHG, §§ 93, 76 
AktG.

Kontrolle und Einhaltung liegt beim Management

Treiber

o Änderungen aus dem IT Sicherheitsgesetz 2.0 mit der Notwendigkeit der 
Einführung eines Security Operations Center (SOC) 

o NIS 2 Richtlinie in Umsetzung
o Seit dem 1.5.2023 sind zwingend „Systeme zur Angriffserkennung“ gefordert
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NIS2
Wer ist betroffen von der NIS2-Richtilinie?
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NIS2
Vorgehensweise
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Cyber Security
Herausforderungen? 

Prozesse

• Prozesse nicht dokumentiert oder 
gelebt

• Keine zentralen 
Verantwortlichkeiten

• Vorgaben matchen nicht mit dem 
gelebten Prozess

• Notfallprozeduren unbekannt

Daten und Sichtbarkeit

• Kein komplettes Inventar 
vorhanden

• Unsichtbare Devices 

• Unerwünschte Kommunikation der 
Geräte untereinander und nach 
aussen

• Keine Echtzeitdaten und keine 
Korrelation möglich

Grundlegende Security

• IT Grundschutz nicht etabliert

• Kein ISMS

• Lückenhafte 
Netzwerksegmentierung

• Lange Nutzungsdauer 
(Patches, Veraltete OS und SW)
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Moderne Ansätze
Hybrider MDR Ansatz mit SIEM Light
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o EDR für Prävention und Erkennung 
o Ergänzung mit XDR oder SIEM

o Ideal für Managed SOC
o Wirtschaftlicherer Ansatz
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Zukunft von SOC
SOC Platform
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SOC - Security Operations Center
Eigenbetrieb oder Managed Service?
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Pro
o Detail Kenntnisse des Unternehmens
o Intern gespeicherte Daten
o Abteilungsübergreifende Korrelation
o Bedarfsgerechte Anforderungen

Con
o Kosten
o Mitarbeiter (Einstellen/Halten)
o Möglicher Interessenskonflikt
o ROI Bedenken

Pro
o OPEX-Kosten, die verteilt werden 

können
o Kein Interessenskonflikt
o Skalierbarkeit und Flexibilität
o Profitieren von anderen 

Kundensituationen

Con
o Mangelnde Detail Kenntnisse des 

Unternehmens
o Externe Tools und Datenverkehr
o Mögliche Kommunikationsprobleme
o Normalerweise unbekannte Personen
o Begrenztes Customizing
o Dienstleistungen aus Kostengründen 

begrenzt



© PLS Management GmbH14.03.2024

11

Industrial Cyber Security
Herausforderungen

IT
Interaktive Nutzung von Computersystemen

Kurze System-Nutzungszyklen

Daten- Verfügbarkeit und Integrität

Zentrale Regelwerke (Prozesse, defacto-Standards)

OT
Unterschiedliche Nutzungsweise von Computersystemen

Lange System-Nutzungszyklen

Unbedingte Verfügbarkeit der Produktionsmittel

Fragmentierte nationale Regelwerke
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Industrial Cyber Security
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Industrial Cyber Security
OT Malware

STUXNET

PIPEDREAM

HAVEX

TRITON/TRISIS

INDUSTROYER/
CRASHOVERRRIDE

BLACKENERGY 2

Modulare Malware mit ICS Fokus 
Ziel: Störung/Sabotage kritischer Infrastrukturen

Toolkit um DDoS Attacken auszuführen 
Ziel: Störung/Sabotage kritischer Infrastruktur

Remote-Access-Trojaner mit Fokus auf ICS/SCADA-Komponenten 
Ziel: Spionage via Fernsteuerung von Systemen, Mitlesen von 
Netzwerkverkehr,  Nachladen weiterer Schadsoftware

Malware zum Fernzugriff und Umprogrammierung der Firmware 
Ziel: Manipulation der Safety Steuerungen Triconex von Schneider Electric

Malware Toolkit 
Ziel: OPC UA Server, Schneider und Omron PLCs

Schadsoftware explizit für Siemens Simatic S7 
Ziel: Sabotage des iranischen Atomprogramms
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Industrial Cyber Security
IEC 62443 - Industrielle Kommunikationsnetzwerke - Netzwerke und Systemsicherheit

verantwortlich

HERSTELLER
PRODUKT- 

LIEFERANT

Automatisierungskomponente

IEC 62443-3-3
IEC 62443-4-1
IEC 62443-4-2
ISO/IEC 27000

BETREIBER  

INTEGRATOR
UND  

SERVICELIEFERANT

Ganzheitliches Security-
Konzept

IEC 62443-2-1
IEC 62443-2-2
IEC 62443-2-5
ISO/IEC 27000

IEC 62443-2-3
IEC 62443-2-4
IEC 62443-3-2
IEC 62443-3-3
ISO/IEC 27000

Industrielles Automatisierungs- und Steuerungssystem (IACS)

Organisatorische Maßnahmen zum Betrieb 
der Automatisierungslösung

Automatisierungslösung

Steuerung Safety Zusätzliche Hard- 
und Software

entwickelt

unterstützt

entwirft, setzt um und 
wartet

betreibt

Integrierte 
Geräte

Netzwerkgeräte/
Hosts Applikation Kommunikation

unabhängig
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Industrial Cyber Security
Fokus

o Eingeschränkte Sicht auf 
Betriebskomponenten

o Komplexe und 
heterogene Umgebung

o Mangelnde betriebliche 
Effizienz

o Flache Netzwerkstruktur
o OT ist abhängig von IT
o Klumpenrisiken, 

operative Lähmung, 
mangelnde Eindämmung

o Out of support 
Betriebssysteme

o Nicht patchfähig 
aufgrund von 
Herstellervorgaben

o Richtlinien und Vorgaben 
sind unvollständig

o Abweichungen von den 
geforderten Standards 
und Regularien

o fehlende Prozesse

o Begrenzte 
Zukunftsfähigkeit, 
funktionale 
Einschränkungen, 
fehlende 
Standardisierung und 
Referenzarchitekturen 

o Vollständige Übersicht 
über alle Geräte und 
Infrastrukturkomponenten

o Beherrschbarkeit 
komplexer Umgebungen

o Sinnvolle Segmentierung 
der Netzwerke

o Wartung der IT 
Komponenten wirkt sich 
nicht auf OT Prozesse 
aus

o Betrieb abgesicherter 
Altsysteme

o Migration/Modernisierung

o Unternehmensrichtlinien 
und regulatorische 
Vorgaben werden 
gleichermaßen 
umgesetzt und 
eingehalten

o Standardisierung unter 
Beachtung der OT und 
IT Nutzungsparadigmen

IS
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INVENTAR SEGMEN-
TIERUNG

ALT-
SYSTEME RICHTLINIEN STANDARDI-

SIERUNG
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Sicht der Kunden – Aktuelle Projekte
Wie stellen sich Kunden der Herausforderung? 

Verlängerte 
Werkbank Bedarfsanalyse

Auswahl SOC 
Service

o 24x7 Hotline
o Sicherstellung der Hilfe 

im Notfall
o Experten als 

Ansprechpartner
o Koordination des 

Vorgehens im Ernstfall
o Absicherung

o Was habe ich?
o Was brauche ich?
o Definition der 

Anforderungen
o Vertragliche Eckpunkte
o Zeitplan mit 

Meilensteinen

IT
 G

ru
nd

sc
hu

tz
 P

ar
al

le
l o

de
r a

ls
 

se
pa

ra
te

s 
Pr

oj
ek

t. 
Ab

er
 lo

sg
el

ös
t!

o Markt Analyse
o Passender Partner
o Art des Service

o Hybrid
o Full Managed

o Zusatzleistungen
o Ausschreibung
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WIR NEHMEN UNS GERNE ZEIT FÜR SIE!

Nikolaus-Otto-Straße 13
70771 Leinfelden-Echterdingen

+49 711 933 033-0
+49 711 933 033-914 
info@pls.ag
www.pls.ag

PLS Management GmbH
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Quellennachweise

AIDS Ransomware
• https://de.wikipedia.org/wiki/AIDS_(Trojanisches_Pferd)

◦ Creative Commons

Icons
• https://www.flaticon.com/free-icons/

◦ icons created by Muhammad Ali – Flaticon

Bilder
• https://pixabay.com/de/

Links

https://de.wikipedia.org/wiki/AIDS_(Trojanisches_Pferd)
https://www.flaticon.com/free-icons/
https://pixabay.com/de/
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