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DURCH MANAGED DDI SERVICES EINE
VERBESSERTE VERFUGBARKEIT,
FLEXIBILITAT UND PERFORMANCE AN

ALLEN STANDORTEN WELTWEIT
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Fir ein fuhrendes Technologieunternehmen der feinmechanisch-op-
tischen Industrie mit Standorten in Uber 50 Landern weltweit betreibt
ENTIRETEC seit vielen Jahren die DDI-Losungen als Managed Service.
Um den Herausforderungen des exponentiell wachsenden IP-Adress-
raums und den Anforderungen im loT-Umfeld gerecht zu werden, unter-
stutzte ENTIRETEC die Standardisierung der Netzwerk-Basisdienste. Mit
der Uberarbeitung des DDI-Designs fand auch ein Technologie-Refresh
auf die marktfiuhrende Plattform des Herstellers Infoblox mit integrierter
DNS-Security-Losung statt.

HERAUSFORDERUNG

Gestiegene Anforderungen
an die geschaftskritischen
DDI-Netzwerkdienste erfor-
dern neue DDI-Konzepte

Einheitliche Struktur mittels
Standardisierung in allen
Lokationen

Reibungslose Technologie-
und Service-Migration

LOSUNG

Uberarbeitung der DDI-
Architektur mit schlankerem
Losungsdesign

Migration der bestehenden
Nokia VitalQIP-Ldsung auf
die moderne, einheitliche
DDI-Plattform von Infoblox
Integrierte DNS-Security-
und Cloud-Losungen

ERGEBNIS

Eine Plattform fir alle DDI-
Kerndienste mit verbesserter
DNS-Sicherheit

Preisreduktion und reduzier-
te Service-Komplexitat

Integration in ITSM Suite des
Kunden und Umsetzung ei-
nes automatisierten Change
Deployments

24x7 Monitoring und Betrieb
durch ENTIRETEC-Experten
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Eine langfristig orientierte, vertrauensvolle Zusammenarbeit
ist Teil unserer Unternehmensphilosophie. Unsere Kunden
schatzen besonders, dass wir flexibel auf die spezifischen An-
forderungen eingehen und die jeweiligen Services gemeinsam
kontinuierlich weiterentwickeln.

Uwe Tschirner, Head of Service Management, ENTIRETEC

Als Prazisionsunternehmen war und ist es fir unseren
Kunden von zentraler Bedeutung, dass die IT die viel-
faltigen Aufgaben zuverlassig unterstitzt. Deshalb
vertraut unser Kunde bereits seit vielen Jahren auf die
Experten von ENTIRETEC fur den Betrieb seiner Netz-
werkinfrastruktur und der geschaftskritischen DDI-
Netzwerkdienste (DNS, DHCP, IPAM).

DIE HERAUSFORDERUNG

Die Digitalisierung und das rasante Wachstum in den
Bereichen Mobilitat, loT und Cloud fuhrten dazu, dass
sich das Netzwerk des Kunden ausdehnte, insbeson-
dere am Edge, wo die Anzahl der verteilten Standorte
und der darin befindlichen IT-Objekte exponentiell an-
stieg. Daruber hinaus verlangten die Nutzer einen ver-
besserten Zugang, schnellere Reaktionszeiten und zu-
verlassige Verbindungen zu zentralen Anwendungen.

Diese Entwicklungen und die dahinter stehenden Er-
wartungen bedurften neuer Konzepte fir einen zu-
kunftsorientierten und sicheren Betrieb der DDI- und
DNS-Security-Dienste, um Zugang, Verfugbarkeit und
Leistung in den verteilten Umgebungen zu verbessern.
Unser Kunde beauftragte uns, den bestehenden DDI-
Service an die aktuellen Herausforderungen im IT-/ OT-
Umfeld anzupassen und im Zuge der Standardisierung
in eine einheitliche Struktur zu Uberfihren.

DIE LOSUNG

Aufgrund der bestehenden langen Geschaftsbeziehung
hat ENTIRETEC ein tiefes VVerstandnis der DDI-Umge-
bung und Uberarbeitete das DDI-Konzept gemeinsam
mit dem IT-Team des Kunden von Grund auf.

Modernste Technologien

Die neue Losung basiert auf den marktfihrenden
Technologien des Herstellers Infoblox — ein Vorreiter
fur DDI und DNS Security, sowohl technologisch als
auch in Sachen Nachhaltigkeit. Die Infoblox DDI-Platt-
form, welche die Kerndienste DNS, DHCP und IPAM
vereint, garantiert einen zukunftsorientierten Service
mit modernsten Standardfunktionen. Dartber hinaus
bietet sie zusatzliche Funktionen fir das IPv4/ IPv6
Management, erweiterte DNS Security, Compliance-
Unterstiitzung sowie Reporting und Analyse.

Schlankes Design

Um die Anzahl der DDI-Appliances und damit auch die
Lizenz- und Wartungskosten zu reduzieren, wurden die
lokalen und regionalen DDI-Hubs in einer einzigen De-
sign-Ebene zusammengefasst. Auf diese Weise konnte
trotz der dafir erforderlichen groReren DDI-Appliances
eine deutliche Kostenoptimierung erreicht werden.

Integrierte DNS Security

Eine DNS-basierte Sicherheitsstrategie bietet eine ak-
tive Verteidigungslinie fir das gesamte Security Stack
des Kunden, verbessertdie Sicherheitslage und ermog-
licht es, eine breite Palette von Bedrohungen friher zu
erkennen, schneller zu stoppen bzw. zu verhindern.

Nahtlose Service-Migration

In einem zuigigen Service-Migrationsprozess wurde die
Infoblox DDI-L6sung installiert und aktiviert. Im Vor-
feld fuhrte ENTIRETEC gemeinsam mit dem Kunden
eine Datenanalyse und Datenbankbereinigung durch,



so dass eine nahtlose Migration sicher gestellt werden
konnte. Um einen unterbrechungsfreien DDI-Service
wahrend der Umstellung zu gewahrleisten, betrieb EN-
TIRETEC sowohl die alte als auch die zukiinftige Losung
parallel. Dem Kunden entstanden jedoch keine zusatz-
lichen Kosten flr den Parallelbetrieb.

DAS ERGEBNIS

Die heutige Losung vereint die zentralen DDI-Netz-
werkdienste auf einer Plattform und integriert nahtlos
physische und virtuelle Appliances mit der besten DNS-
Sicherheitslosung ihrer Klasse. Sie bietet unserem
Kunden einen flexiblen und skalierbaren Service, ohne
dass zusatzliche Losungskomponenten von Drittan-
bietern erforderlich sind. Das schlankere Losungsde-
sign mit weniger Geratetypen und DDI Hubs verringert
den Aufwand und die Komplexitat im Service sowie die
Abhangigkeiten zum Hersteller.

24x7 Betrieb als Managed Service

Das ENTIRETEC Operations Team Uberwacht und be-
treibt die DDI-Losung flr unseren Kunden 24x7 und
sorgt flur bestmogliche Verfligbarkeit und Perfor-
mance. Supportfalle und Change Requests werden im
Technical Assistance Center (TAC) entgegengenom-
men und gemal der vereinbarten SLA bearbeitet.
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Integration und Automation

Eine Integration in die ITSM Suite unseres Kunden er-
moglicht einen nahtlosen Servicebetrieb auf Basis der
ENTIRETEC-Service-Plattform und ein automatisier-
tes Standard Change Deployment.

Darlber hinaus ist der Service nahtlos in die SIEM-
Tools und das Vulnerability Management des Security
Operation Center (SOC) des Kunden integriert. So wer-
den neue IP-Objekte automatisch gescannt und auf-
tretende Alarme durch das SIEM im Kontext zu ande-
ren Systemen dargestellt.

Integrierte Cloud-Losungen und MS Active Directory
Services ermaglichen eine automatisierte Datenpflege.
Offene APIs ermdglichen die Integration anderer Tech-
nologien, um eine zusatzliche IT-Automatisierung zu
erreichen.

Service-Transparenz

Umfassende Reporting- und Analysefunktionen fur
aussagekraftige Informationen zu Kapazitatsplanung,
Asset-Management, Compliance-Kontrolle und Au-
diting stehen dem Kunden uber unser web-basiertes
Service-Portal zur Verfligung. So hat der Kunde stets
Zugriff auf alle service-relevanten Informationen und
eine 100%ige Service-Transparenz auf einen Blick.

41 Unsere DDI- und DNS-Sicherheitslosungen
basieren auf Infoblox-Technologien und sor-
gen fur einen sicheren und leistungsstarken

Netzbetrieb. Gleichzeitig ermoglichen sie die
effiziente Verwaltung und den Schutz von loT-
Geraten und komplexen OT-Umgebungen.

Thomas Herrmann, CEO, ENTIRETEC

ENTIRETEC ist ein weltweit agierender Managed Services Anbieter und Spezialist flir Netzwerk- und Security-Technologien.
Branchenubergreifend unterstitzen wir globale Geschaftsstrategien unserer Kunden mit hochverfiigharen und sicheren IT-
Losungen und kombinieren diese maligeschneidert zu zukunftsfahigen Antworten fr Digitalisierung, Mobilitat, Cloud und IaT.
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